Couvertures Cyber & Protection
des données

Assurez la securité numérique de
votre entreprise
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Aujourd’hui, la technologie numérique tient une place prépondérante
dans la vie quotidienne des entreprises. Ces nouveaux services numé-
riques apportent de nombreux avantages auxquels nous ne voudrions
plus renoncer, mais exposent également votre société a de nouveaux
risques.

Pour protéger votre entreprise au quotidien, optez pour nos nouvelles
solutions pour entreprises Business One, et leurs couvertures contre les
cybers risques.

Nous protégeons votre infrastructure

En complément a notre solution d’assurance Inventaire pour les
entreprises, nous vous offrons une protection lors d’attaques contre vos
données électroniques ou des systémes de traitement de I'information,
d’accés non autorisés aux données électroniques, d’intrusions dans les
systémes de traitement de I'information et d’actions de programmes
malveillants (virus).

Nous prenons en charge notamment:

- la restauration des données

les abus en lien avec de cartes de crédit et de débit

les frais de prévention

« les frais de constatation liés aux expertises externes

- les frais de notification visant a informer les clients dont les

données ont été touchées par un dommage assuré

les frais visant la préservation ou le rétablissement de votre réputation
« les frais de soutien lors d’extorsions, y compris le paiement de

la rancon si la situation I'exigeait

I'interruption d’exploitation liée aux dommages assurés

Nous vous protégeons en cas de dommages causés a des tiers

En complément a notre assurance responsabilité civile pour les
entreprises, nous vous offrons également une protection en cas de
dommages économiques causés a des tiers:

+ en rapport avec une atteinte a votre sécurité informatique (trans-
mission d’un virus chez un client par exemple)

- en cas de de violation par négligence de dispositions légales en
matiere de protection des données, de droit suisse ou européen

Nous vous défendons contre d’éventuelles prétentions de tiers a
I'encontre de votre société et indemnisons les prétentions justifiées.

De plus, profitez d’un soutien en cas d’attaque 24h/24h 7j/7j ainsi que
de notre assistance technologique gratuite (installation de logiciels, con-
seils en matiére d’hardware, etc...) par téléphone du lundi au vendredi
de 8h a 20h.

Rendez-vous sur www.yaudoise.ch pour en savoir plus sur nos solutions
d’assurances ainsi que sur notre réseau d’agence.

Exemple

Unvirus s’estinséré dans le
réseau de I'entreprise bloquant
3 postes de travail. Le hacker a
crypté un nombre important de
données qui ne sont plus acces-
sibles a I'entreprise. [l menace de
les publier sil'entreprise ne paie
pas larancon exigée.

Exemple

Un employé oublie par mégarde
un dossier confidentiel dans le
train, et son contenu est divulgué
dans la presse.

Un hacker récupere les informa-
tions de votre base de données
clients et les publie sur internet.
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