
Leitfaden

Microsoft 365 
auf

Privatgeräten 

08/03/2022



Übersicht
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Die Vaudoise setzt ganz auf ein flexibles digitales Arbeitsumfeld. Daher können Sie auf die Microsoft-365-
Tools* des Unternehmens auch von Ihren privaten Geräten** aus zuzugreifen. Wir empfehlen Ihnen jedoch,
das in der Vaudoise standardmässig gebrauchte Tablet zu verwenden.

Lesen Sie diesen interaktiven Leitfaden, um Ihre Geräte zu

konfigurieren und sich mit den wichtigsten Governance-

Regeln vertraut zu machen.

** Alle privaten Arbeitsgeräte (Desktop, Tablet, Smartphone, Netzwerkausstattung usw.) werden als Ressourcen betrachtet, die nicht der Vaudoise gehören.

* Unser E-Mail-Server wird noch nicht in der Cloud gehostet.
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Nutzungsbedingungen von Microsoft 365
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Die Mitarbeitenden der Vaudoise (sowohl intern als auch extern), die von einem privaten Gerät aus auf die
Microsoft-365-Dienste zugreifen, verpflichten sich, die Nutzungsbedingungen von Microsoft 365 einzuhalten.

Achtung: Deaktivieren Sie das automatische Speichern Ihrer privaten Dokumente auf
OneDrive, da Ihre Daten ansonsten verloren gehen, wenn Sie das Unternehmen
verlassen.

Screenshots gelten jeweils für Windows 10 und neuer

Entfernen Sie die standardmässig 

ausgewählten Ordner!

https://www.vaudoise.ch/docs/default-source/m365/m365_conditions_utilisation_collaborateur_de.pdf?sfvrsn=edfdd610_3


Geräte konfigurieren
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Windows-Umgebung Mac-Umgebung Linux-Umgebung

Hardwareanforderungen, damit Sie Microsoft 365 und insbesondere Microsoft Teams auf Ihrem privaten Gerät
verwenden können:

Anmerkung: Die Verwendung von Teams über Citrix wird nicht unterstützt.  

https://docs.microsoft.com/de-ch/microsoftteams/hardware-requirements-for-the-teams-app#hardware-requirements-for-teams-on-a-windows-pc
https://docs.microsoft.com/de-ch/microsoftteams/hardware-requirements-for-the-teams-app#hardware-requirements-for-teams-on-a-mac
https://docs.microsoft.com/de-ch/microsoftteams/hardware-requirements-for-the-teams-app#hardware-requirements-for-teams-on-linux


MFA konfigurieren
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Multi-Faktor-Authentifizierung (MFA)

Um von einem privaten Gerät aus auf die Microsoft-365-Tools zugreifen zu können, muss erst die MFA
konfiguriert werden.

Diese Authentifizierungsmethode wird bei der Vaudoise bereits angewendet.

Mehr Informationen zur Konfiguration finden Sie auf dieser Wiki-Seite.

Was ich wissen muss:

• Das MFA ist bei jeder Verbindung mit Microsoft-365-Tools erforderlich.

• Alle 18 Stunden muss ich mich per MFA erneut authentifizieren, um die Anwendungen

weiterhin auf meinem privaten Gerät verwenden zu können.

https://wiki.vaudoise.ch/x/4Pc4D


Verwaltung von privaten Geräten
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Die Nutzung der Microsoft-365-Tools auf einem privaten Gerät
bedeutet, das auch Unternehmensdaten darauf verwaltet werden.

Um den Schutz dieser Daten sicherzustellen, gibt es bei den
kompatiblen Unternehmensanwendungen Schutzmechanismen.
Dadurch braucht die Vaudoise Ihr Gerät nicht zu verwalten (ähnliche
Funktionsweise wie Teams auf dem Smartphone).

Detaillierte Informationen zu diesen Massnahmen finden Sie unter
M365-Tools verwenden.

Diese Schutzmechanismen gelten nur für das Windows-Betriebssystem.

Diese Massnahmen werden auf die Mac- und Linux-Systeme nicht

angewendet. Darum ist auf diesen Betriebssystemen besondere

Vorsicht geboten.

https://wiki.vaudoise.ch/x/slrKF


M365-Tools installieren (1/3)
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Falls die Microsoft-365-Anwendungen noch nicht
auf Ihrem privaten Gerät installiert sind, können Sie
diese mit Ihrem Vaudoise-Konto herunterladen:
• Vaudoise-E-Mail
• Sitzungspasswort

Starten Sie das Video und klicken Sie hier für mehr 

Informationen.

Bei der Installation werden Sie gefragt, ob Sie der

Organisation erlauben, Ihre Geräte zu verwalten.

Dieses Fenster erscheint standardmässig. Ihr Gerät

wird nicht von der Vaudoise verwaltet. Klicken Sie auf

OK.

https://www.microsoft.com/fr-ch/videoplayer/embed/acce002c-0756-4b64-ac5d-2198ee96a9b1?autoplay=false&autoCaptions=fr-ch
https://support.microsoft.com/de-de/office/herunterladen-und-installieren-bzw-erneutes-installieren-von-microsoft-365-oder-office-2021-auf-einem-pc-oder-mac-4414eaaf-0478-48be-9c42-23adc4716658


M365-Tools installieren (2/3)
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OneDrive auf einem Gerät mit Windows 10 und neuer installieren

1. Geben Sie Ihre E-Mail-

Adresse ein

2. Geben Sie Ihr Passwort 

ein 

3. Bestätigen Sie Ihre 

Anmeldung mit der MFA

4. Fahren Sie mit der 

Einrichtung fort

5. Deaktivieren Sie die 

standardmässig 

ausgewählten Ordner!

6. Klicken Sie auf 

«Ignorieren».

7. Klicken Sie auf «Weiter».



M365-Tools installieren (3/3)
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Wie kann ich das automatische Speichern meiner privaten Daten auf OneDrive stoppen?

Wenn das Backup aus bestimmten Gründen aktiviert ist, können Sie diese Funktion deaktivieren.

1
Gehen Sie über «Hilfe & Einstellungen»
zu «Einstellungen»: 2 Deaktivieren Sie das automatische Speichern für jeden Ordner:

Achtung: Ihre privaten Ordner auf OneDrive werden bei diesem Vorgang

geleert. Bitte kopieren Sie erst Ihre privaten Dokumente und fügen Sie sie in

einen privaten Ordner ein.



Via Desktopanwendung Via Smartphone-AppVia Webanwendung

M365-Tools gebrauchen (1/6)
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(Mehrere Nutzungen möglich)

Die wichtigsten Microsoft-365-Tools sind auf verschiedene Arten einsetzbar:

• Die Anwendung ist auf 

Ihrem Desktop installiert

• Alle Funktionen

• Für regelmässige Nutzung

• Sie können die Anwendung 

über Office.com öffnen

• Begrenzte Funktionen

• Für gelegentliche Nutzung

• Die App ist auf dem 

Smartphone installiert

• Für den mobilen Gebrauch 

optimierte Funktionen

• Mobile Nutzung

Konsultieren Sie die Teams-Anleitung, um 

mehr über die Installation auf dem 

Smartphone zu erfahren!

https://www.office.com/
https://wiki.vaudoise.ch/pages/viewpage.action?pageId=305486409#id-11.4.4.9.3J‘utiliseTeamsenmobilité-Préambule-UtiliserTeamsavecsonsmartphoneàlaVaudoise


1. Automatische Datenverschlüsselung

Lokal heruntergeladene Daten aus identifizierten

Vaudoise-Ressourcen, die von einer kompatiblen

Anwendung stammen (Word, Excel, PowerPoint, OneNote,

Teams ...), werden verschlüsselt.

M365-Tools gebrauchen (2/6)
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Datenschutzmassnahmen (nur Windows-Umgebung) 

2. Kopierschutz

Das Kopieren / Einfügen zwischen kompatiblen und nicht-

kompatiblen Anwendungen ist nicht möglich.

3. Sensibilisierung für das Kopieren von 

Dokumenten auf mobile Datenträger (USB-

Sticks)
Das Kopieren von Geschäftsdokumenten auf mobile

Datenträger wird nicht blockiert. Dieses Vorgehen ist

jedoch mit Risiken für das Unternehmen verbunden und

es wird dringend davon abgeraten.

4. Löschen des Datenzugriffs nach 

eine Zeit der Inaktivität

Wenn Sie sich nicht regelmässig mit Ihrem Vaudoise-

Konto auf Ihrem privaten Gerät einloggen, haben Sie nach

90 Tagen keinen Zugriff mehr auf die nicht verwendeten

Daten.
Auswirkungen auf Nutzerinnen & Nutzer 

(siehe Slide 15)

Auswirkungen auf Nutzerinnen & Nutzer 

(siehe Slide 15)

Für die Nutzerinnen und Nutzer 

transparent

Auswirkungen auf Nutzerinnen & Nutzer



M365-Tools gebrauchen (3/6)
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Dateiverwaltung

Identifizierung von 

Geschäftsdateien

Geschäftsdateien mit einer nicht 

kompatiblen Anwendung öffnen

Ihre Geschäftsdateien sind über ein Symbol erkennbar. Es ist nicht möglich, eine Geschäftsdatei via Doppelklick 

mit einer nicht kompatiblen Anwendung zu öffnen. 



M365-Tools gebrauchen (4/6)
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Dateiverwaltung - Ersatzlösungen

Ziehen Sie die Geschäftsdatei in die 

nicht kompatible Anwendung.

Datei aus der Vaudoise-Umgebung entfernen

Eine Genehmigung wird angefordert. Nach der 

Genehmigung können Sie die Datei mit einem Doppelklick 

öffnen.

Die auf die Datei angewandten Schutzvorkehrungen 

verschwinden. 



M365-Tools gebrauchen (5/6)
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Geschäftsdaten kopieren

Von einer kompatiblen in eine nicht 

kompatible Anwendung
Auf einen mobilen Datenträger

Das Kopieren von Geschäftsinformationen wird durch eine 

Schutzvorkehrung verhindert. 

Eine Nachricht erscheint.

Es wird nicht empfohlen, Ihre Geschäftsdokumente auf 

mobile Datenträger zu kopieren. Ein Warnhinweis wird Sie 

auffordern, den Kopiervorgang zu bestätigen.

Auf USB-Stick kopieren



M365-Tools gebrauchen (6/6)
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Nutzung des Browsers Edge

Microsoft Edge ist Ihr Geschäfts-Browser, der mit den Unternehmensanwendungen 

kompatibel ist und sicher.

Profitieren Sie von einem umfassenden Nutzererlebnis, insbesondere zum Kopieren/Einfügen und 

zur Synchronisierung Ihrer Favoriten (mehr Infos hier). 

Hier finden Sie die Wiki-Seite zu diesem Thema.

Einschränkungen: Die betrieblichen Anwendungen wie Wiki, JIRA, Intranet, HRIS, Portal

usw. funktionieren auf Ihrem privaten Rechner nicht.

https://wiki.vaudoise.ch/x/FNZtCQ
https://wiki.vaudoise.ch/x/Zyy8C


Support
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Support erhalten Sie nur, wenn: Keinen Support erhalten Sie, wenn: 

• Ihr Gerät gemäss Anforderungen konfiguriert

wurde.

• Die Support-Anfrage die Installation, Konfiguration

oder die Nutzung der Microsoft 365-Tools betrifft.

• Ihr Gerät nicht gemäss Anforderungen konfiguriert

ist.

• Ihre Anfrage die Behebung von

Hardwareproblemen mit Peripheriegeräten

(Headsets, Kamera, Nutzernetzwerk usw.), die

nicht der Vaudoise gehören, und nicht kompatible

Anwendungen betrifft.

Schlüsselprinzip: Alle Mitarbeitenden mit einem Vaudoise-Konto, die die Microsoft-365-Tools auf einem privaten

Gerät verwenden, können eine Support-Anfrage an den Service Desk stellen.



Ich verlasse das Unternehmen
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Wenn Sie das Unternehmen verlassen, wird Ihr Vaudoise-Geschäftskonto deaktiviert und Ihre Lizenzen
werden gelöscht.

Stellen Sie sicher, dass Ihre privaten Geräte keine Geschäftsdaten mehr enthalten, und vereinbaren Sie mit
Ihrem/Ihrer Vorgesetzten, dass die Daten frühzeitig an das Unternehmen übertragen werden.

Wenn Sie Ihre privaten Dokumente versehentlich in Ihrem geschäftlichen Arbeitsumfeld gespeichert haben,
besteht die Gefahr, dass sie auf diese nicht mehr zugreifen können.
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