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Ubersicht

Die Vaudoise setzt ganz auf ein flexibles digitales Arbeitsumfeld. Daher kdnnen Sie auf die Microsoft-365-
Tools* des Unternehmens auch von lhren privaten Geraten** aus zuzugreifen. Wir empfehlen Ihnen jedoch,
das in der Vaudoise standardmassig gebrauchte Tablet zu verwenden.

Lesen Sie diesen interaktiven Leitfaden, um |hre Gerate zu
konfigurieren und sich mit den wichtigsten Governance-
Regeln vertraut zu machen.

* Unser E-Mail-Server wird noch nicht in der Cloud gehostet.

** Alle privaten Arbeitsgerate (Desktop, Tablet, Smartphone, Netzwerkausstattung usw.) werden als Ressourcen betrachtet, die nicht der Vaudoise gehdren.
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Meine User Journey @ @

Klicken Sie zur Navigation auf die R
Schaltflachen. V
N
Verwaltung von Support
‘St grlvz.;.lten Ich verlasse
Ld W_erglten das
Gerate (Windows) e 01 — ® Unternehmen
konfigurieren installieren ‘

konfigurieren
£ (Multi-Faktor-Authentifizierung)

at!

lll
x |

M365-Tools
verwenden

Nutzungs-
bedingungen
von M365



Nutzungsbedingungen von Microsoft 365 @ @ @

Die Mitarbeitenden der Vaudoise (sowohl intern als auch extern), die von einem privaten Gerat aus auf die
Microsoft-365-Dienste zugreifen, verpflichten sich, die Nutzungsbedingungen von Microsoft 365 einzuhalten.

Achtung: Deaktivieren Sie das automatische Speichern Ihrer privaten Dokumente auf
A OneDrive, da lhre Daten ansonsten verloren gehen, wenn Sie das Unternehmen
verlassen.

' Entfernen Sie die standardmassig |
ausgewahlten Ordner!

OneDrive einrichten

\

Qrdnersicheru ng verwa It Ordnersicherung verwalten

- © mRR. O
s ! '— '
\ Dakiimente

5 MB

Screenshots gelten jeweils fur Windows 10 und neuer 4


https://www.vaudoise.ch/docs/default-source/m365/m365_conditions_utilisation_collaborateur_de.pdf?sfvrsn=edfdd610_3

Gerate konfigurieren @ @ @

Hardwareanforderungen, damit Sie Microsoft 365 und insbesondere Microsoft Teams auf Ihrem privaten Gerat
verwenden kdnnen:

- ¢ )

Windows-Umgebung Mac-Umgebung Linux-Umgebung

Anmerkung: Die Verwendung von Teams tber Citrix wird nicht unterstutzt.


https://docs.microsoft.com/de-ch/microsoftteams/hardware-requirements-for-the-teams-app#hardware-requirements-for-teams-on-a-windows-pc
https://docs.microsoft.com/de-ch/microsoftteams/hardware-requirements-for-the-teams-app#hardware-requirements-for-teams-on-a-mac
https://docs.microsoft.com/de-ch/microsoftteams/hardware-requirements-for-the-teams-app#hardware-requirements-for-teams-on-linux

MFA konfigurieren

Multi-Faktor-Authentifizierung (MFA)

Um von einem privaten Gerat aus auf die Microsoft-365-Tools zugreifen zu koénnen, muss erst die MFA
konfiguriert werden.

Diese Authentifizierungsmethode wird bei der Vaudoise bereits angewendet.

Mehr Informationen zur Konfiguration finden Sie auf dieser Wiki-Seite.

Was ich wissen muss:

!
N d « Das MFA ist bei jeder Verbindung mit Microsoft-365-Tools erforderlich.
- -
« Alle 18 Stunden muss ich mich per MFA erneut authentifizieren, um die Anwendungen
4 S weiterhin auf meinem privaten Gerat verwenden zu kénnen.

08/03/2022 6


https://wiki.vaudoise.ch/x/4Pc4D

Verwaltung von privaten Geraten @ @ @

Die Nutzung der Microsoft-365-Tools auf einem privaten Geréat Inune MAM Servie
bedeutet, das auch Unternehmensdaten darauf verwaltet werden.

Um den Schutz dieser Daten sicherzustellen, gibt es bei den Mmlm
kompatiblen  Unternehnmensanwendungen  Schutzmechanismen.
Dadurch braucht die Vaudoise Ihr Gerat nicht zu verwalten (ahnliche
Funktionsweise wie Teams auf dem Smartphone).

Corporate Data

Detaillierte Informationen zu diesen Massnahmen finden Sie unter
M365-Tools verwenden.

Corporate

Personal Data

Other apps

W

Diese Schutzmechanismen gelten nur flr das Windows-Betriebssystem.

Diese Massnahmen werden auf die Mac- und Linux-Systeme nicht
angewendet. Darum ist auf diesen Betriebssystemen besondere
Vorsicht geboten.

08/03/2022 7


https://wiki.vaudoise.ch/x/slrKF

M365-Tools installieren (1/3)

Falls die Microsoft-365-Anwendungen noch nicht Bei der Installation werden Sie gefragt, ob Sie der
auf lhrem prlvaten Gerat installiert Slnd, kdnnen Sie Organisation er|auben, lhre Gerate zu verwalten.
diese mit Inrem Vaudoise-Konto herunterladen: Dieses Fenster erscheint standardmassig. Ihr Gerat

 Vaudoise-E-Mall

. Sitzungspasswort wird nicht von der Vaudoise verwaltet. Klicken Sie auf

OK.

Verwenden Sie dieses Konto tberall auf lhrem Gerat

Windows speichert Ihr Konto und vereinfacht die Anmeldung bei Apps und Websites.
So missen Sie nicht jedes Mal Ihr Kennwort eingeben, wenn Sie auf die Ressourcen
Ihrer Organisation zugreifen. Moglicherweise mussen Sie lhrer Organisation gestatten,
bestimmte Einstellungen auf lhrem Gerat zu verwalten.

D Verwaltung meines Gerats durch meine Organisation zulassen

Nur diese App

Starten Sie das Video und klicken Sie hier fur mehr

08/03/2022 Informationen. 8


https://www.microsoft.com/fr-ch/videoplayer/embed/acce002c-0756-4b64-ac5d-2198ee96a9b1?autoplay=false&autoCaptions=fr-ch
https://support.microsoft.com/de-de/office/herunterladen-und-installieren-bzw-erneutes-installieren-von-microsoft-365-oder-office-2021-auf-einem-pc-oder-mac-4414eaaf-0478-48be-9c42-23adc4716658

M365-Tools installieren (2/3)

OneDrive auf einem Gerat mit Windows 10 und neuer installieren

08/03/2022

Legen Sie Ihre Dateien auf OneDrive ab, um sie von jedem Gerst aus abrufen zu

OneDrive einrichten

Kénnen.

1. Geben Sie lhre E-Mail-

Adresse ein

@ Microsoft OnaDrive

Cﬁ vaudoise

Kennwort eingeben

Kennwort

x & Microsoft Onalrive

@vaudoise.ch

__| Angemeldet bleiben

Kennwort vergessen?

Accessing this system without authorization from
system owner is prohibited. Unauthorized access or
use may suject you to criminal prosecution and

penalties

Anmelden

d vaudoise

s@vaudoise ch

Vérifiez votre identité

Agprouver une demande sur man application
Microsoft Authenticatar

[1] Uniserun code de vrification s partr de mon
application mobile

D SMS +X0 XXXOKKHAS

QY appel +x00000000029

Vos méthades de vérification sont-elle  jour ? Vérifiez 3
nttps:faka ms/miasetup

Annuler

* @ Microsoft OneDrive

Fugen Sie Inrem OneDrive-Ordner Dateien h
darauf zugreifen konnen, wahrend sie trotz
=

Ihr Ordner “"OneDrive” befindet sich hier.
Di\Users\Jeanne\OneDrive-Contoso

Speicherort andern

lhr OneDrive-Ordner

sodass Sie auf anderen Geraten

@ OneDrive - Persaniich

Sichern Ihrer Ordner

Ausgewshlte Ordner werden mit OneDrive synchronisiert. Neue und vorhandene
2u OneDrive hinzugefiigt, gesichert, und sind auf anderen Geriiten

ien werd

vertugbar, auch wenn dieser PC verloren geht. re Informationen
1 ° ° of
i | =
Desktop Bilder Dokumente
1MB 1KB 485 KB

Sicherung starten

5. Deaktivieren Sie die
standardmassig
ausgewahlten Ordner!

2. Geben Sie lhr Passwort

ein

3. Bestatigen Sie lhre
Anmeldung mit der MEA

@ OneDrve

Ihre Ordner sichern

Ausgewahite Ordner werden auf OneDrive synchronisiert. Neue und v

verfugbar, selbst wenn Sie diesen PC verlieren. Weitere Informationen.

Desktop Dokurmente
18 600 M8

Dateien werden zu OneDrive hinzugefugt, gesichert und sind auf Ihren anderen Geriten

Nach Auswahl verbleibender Speicherplatz auf OneDrive: 4.4
GB = 2

orhandene

Bilder @

1K

o heruntergeladen, wenn Sie diese nutzen.

(-] Dateien zugreifen kannen, Kicken Sie mit der rechten Maustaste auf die Datei (oder

4. Fahren Sie mit der
Einrichtung fort

Alle lhre Dateien, verfiighar und auf Abruf

Wit Files On Demand kénnen Sie in Ihrem OneDrive alles durchsuchen,
ohne Speicherplatz auf Ihrem PC zu belegen.

M. Verfiigbar, sobald Sie online sind

Diese Dateien belegen keinen Speicherplatz auf diesem FC und werden dann

b Auf diesem Gerit verfiigbar.
wird iese auf Inr Gerat haruntergaiaden, sadass Sie
hrend Sie offline sind.

Wenn Sie eine Datei ffn
diese bearbeften kannen,

b Kennzeichnen Sie Ihre wichtigen Dateien

Urn sicherzustellen dass Sie — auch wenn Sie offine sind - immer auf hve vichtigen

drikcken Sie cie UMSCHALTTASTE und F10), und wahien Sie Immer auf diesem Gerst
behakten” aus.

Zuriick

6. Klicken Sie auf
«lgnorieren».

7. Klicken Sie auf «Weiter».



M365-Tools installieren (3/3)

Wie kann ich das automatische Speichern meiner privaten Daten auf OneDrive stoppen?

Wenn das Backup aus bestimmten Grinden aktiviert ist, konnen Sie diese Funktion deaktivieren.

Gehen Sie Uber «Hilfe & Einstellungen»

2u «Einstellungens: Deaktivieren Sie das automatische Speichern flr jeden Ordner:

& Microsoft OneDrive b4 X
Offnen Des Onelrive - Microsoft-Crdners Méchten Sie den Ordner wirklich beenden?
Enstellungen  Konto| Sicherung INetzwerk  Office  Info

Einstellungen Hiehtige PC-Orcer Sicherung

Meine Dateien in den Ordnern Tesktop”, Si:h!nrlg

"Dokumente” und "Bilder™ auf OneDrive sichern, yerveiten

. . . damit sie geschitzt und auf anderen Geraten
Onlinehilfe anzeigen verfigbar sind,
Synchronisierung anhalten e
Bilder

Speicher verwalten

Wenn Sie die Ordnersicherung beenden, werden neue Dateien nur auf diesem

PC gespeichert und sind nicht auf anderen Geraten verfugbar. Siewerden in OneDrive

nicht gesichert oder geschiitzt.

Hilfe

Feedback senden

Alles klar Sicherung beendel Gesichert bleiben
Schliefen von Onelme

3 @ £33 Achtung: Ihre privaten Ordner auf OneDrive werden bei diesem Vorgang
Ordner éffnen  Onlinehife anzeigen| Hife und Einstellungen geleert. Bitte kopieren Sie erst Ihre privaten Dokumente und figen Sie sie in
einen privaten Ordner ein.

10



M365-Tools gebrauchen (1/6)

(Mehrere Nutzungen madglich)

Die wichtigsten Microsoft-365-Tools sind auf verschiedene Arten einsetzbar:

[

Via Smartphone-App

Via Desktopanwendung Via Webanwendung

« Die Anwendung ist auf « Sie kdnnen die Anwendung * Die App ist auf dem

Ihrem Desktop installiert Uber Office.com 6ffnen Smartphone installiert
 Alle Funktionen « Begrenzte Funktionen « Fur den mobilen Gebrauch
« Fur regelmassige Nutzung « Fur gelegentliche Nutzung optimierte Funktionen

* Mobile Nutzung

Konsultieren Sie die Teams-Anleitung, um
mehr Uber die Installation auf dem
Smartphone zu erfahren!

08/03/2022 11


https://www.office.com/
https://wiki.vaudoise.ch/pages/viewpage.action?pageId=305486409#id-11.4.4.9.3J‘utiliseTeamsenmobilité-Préambule-UtiliserTeamsavecsonsmartphoneàlaVaudoise

M365-Tools gebrauchen (2/6)

Datenschutzmassnahmen (nur Windows-Umgebung)

1. Automatische Datenverschlisselung

Lokal heruntergeladene Daten aus identifizierten
Vaudoise-Ressourcen, die von einer kompatiblen
Anwendung stammen (Word, Excel, PowerPoint, OneNote,
Teams ...), werden verschlisselt.

Ayt oy

3. Sensibilisierung fiur das Kopieren von
Dokumenten auf mobile Datentrager (USB-

Sticks)
Das Kopieren von Geschéaftsdokumenten auf mobile
Datentrdger wird nicht blockiert. Dieses Vorgehen ist
jedoch mit Risiken fur das Unternehmen verbunden und

es wird dringend davon abgeraten.
@ Auswirkungen auf Nutzerinnen & Nutzer
(siehe Slide 15)

2. Kopierschutz

Das Kopieren / Einfigen zwischen kompatiblen und nicht-
kompatiblen Anwendungen ist nicht mdglich.

@ Auswirkungen auf Nutzerinnen & Nutzer
(siehe Slide 15)

4. Loschen des Datenzugriffs nach
eine Zeit der Inaktivitat

Wenn Sie sich nicht regelméssig mit |hrem Vaudoise-
Konto auf Ihrem privaten Gerat einloggen, haben Sie nach
90 Tagen keinen Zugriff mehr auf die nicht verwendeten
Daten.

@ Auswirkungen auf Nutzerinnen & Nutzer

12



M365-Tools gebrauchen (3/6)

Dateiverwaltung

Geschaftsdateien mit einer nicht

Identifizierung von kompatiblen Anwendung 6ffnen

Geschaftsdateien

LI, ~ | Bureau - a X '
Al
Accueil Partage Affichage v @ I chage

- « 4 B > STDO30154101953 > Bureau v ® 2 Rechercher dans : Bureau 1do. > OneDrive - VAUDOISE GENERALE, Compagnie d'Assurances SA > v [:®
~ A Nom Propriété du fichier Statut Modifié le
o ropriété du fichier  Modifié le Type Taille Onw ; s X
v ok Accés rapide
e - B Teams_Utiliser Teams avec son appareil privé  évoqué; vaudoisech  04.02.2022 14:15 Présentation Microso.. 7097 Ko
& Téléchargements #*
“ Documents. »* on  Affichage Signer Fendire Aide
& Images » Outils Q er (1) A Seconnecter
D Musique
B vidéos Bienvenue dans Acrobat Reader DC !
2 Fichier_Test EFS
@ OneDrive - VAUDOIS = - L Avec une étoile
Adobe Acrobat
=
= 5TD030154101953 5 = u=
¢ DOCUMENT CLOA o Une erreur est survenue lors de F'ouverture de ce documes
Réseau vest
e Tous les fichier .
Teams_Utiliser
Numérsations oK Jan 11
Teams avec son [ ]
H A Partagé par vous
appareil privé P\ Bienvenue
Partagé par d'autres ) OF
AUTRE STOCKAGE
i Poste de travail
1 élément = sélectionné 372 Ko  Disponi Effacer la liste Récent
e ——

Ihre Geschéftsdateien sind tiber ein Symbol erkennbar. Es ist nicht moglich, eine Geschéaftsdatei via Doppelklick
mit einer nicht kompatiblen Anwendung zu 6ffnen.

08/03/2022



M365-Tools gebrauchen (4/6)

Dateiverwaltung - Ersatzlosungen

Ziehen Sie die Geschaftsdatei in die Datei aus der Vaudoise-Umgebung entfernen
nicht kompatible Anwendung.

Ouvrir avec Adobe Acrobat DC |
» o~o:~ VALDOISE GENERALL C A SA ] o ’
g S e N ; (5 Partager avec Skype ,
O Nom @& Déplacer vers OneDrive [
1-2ip > :
5] l CRC SHA > |
fchr [aticn AMichage 5 £ Analyser avec Microsoft Defender..
ACCHRL OULits Utiliser du contenu professionnel ici ? & Seconnecter EA12) Per o t75 2 Partager
Rbcenss mrmmpemme Faction. Voulez-vous vraiment 3t Reader DC ! Ouvrir avec
B fchiee Test TFS : Accorder Faccés &
&8 Test ;«\mmne EEEE  pxs dinformations Restaurer les versions précédentes
W—.‘. “. e “ sites-en plus lors e e
Tous les fichiers . ' . =) salve connectez. Couper
Numérisations ~ ;4 nentaces |noter E‘? Remphissez svtom CW
Partagé par vous '_4. T i oo o Créer un raccourci
Partagé par d'autres é Eijants C-(‘J )":""';"‘ Supprimer
T dabn Si Renommer
ARAL STOCKAGE ’r; u:ﬁ?ﬂ, [ Ve s ense fonss Y1256 Proprété du fichiee {
o\l‘,r/\rw 2% '.\\;\'rn!-ni eI . s e Effacer ka liste Rocent Propnétés ‘
Eine Genehmigung wird angefordert. Nach der Die auf die Datei angewandten Schutzvorkehrungen
Genehmigung kénnen Sie die Datei mit einem Doppelklick verschwinden.
offnen.

08/03/2022 14



M365-Tools gebrauchen (5/6)

Geschaftsdaten kopieren

Von einer kompatiblen in eine nicht
kompatible Anwendung

J Microsoft Office Accueil X & Nouvel onglet X +
cC 0 G Votre organisation ne vous autorise pas a utiliser le contenu de travail avec cette application

Das Kopieren von Geschéftsinformationen wird durch eine
Schutzvorkehrung verhindert.
Eine Nachricht erscheint.

08/03/2022

Auf einen mobilen Datentrager

config A 0O Ne

pLE, Compag.. *» v| D

= OneDrive - VAUDOIE
. Windows (C)
@ OncDrive
@ OneOrive - VAUDOISE
SCepC
B Bureau
{* Documents
&= Images
b Musique
B Obyets 30
& Telechargements
B vidéos
& Windows (C)
«- ESD-USB (D)
« ESD-USB (D)
US8_Test

& Rézeou

Auf USB-Stick kopieren

config
i o OnaDiua - VALIDOISE GENERALF Con
*.4 Copier le contenu de travail protege -
Vous essayez de copier du contenu de travail protégé
sur un lecteur amovible.

Copier en tant que fichier personnel
= Votre entreprise peut suivie les ot les autres.
utiksateurs peuvent consulter le contenu.

Copier en tant que fichier de travail protégé
Votre orgamisation n'autorise I'ouverture de contenu de travail
protégé que sur cet ordinateur.

= Ignorer

oins de détails

-
X

T
- ESD-USB (D)
USB_Test
# Riseou

> | 14 dlémentis) 1 élament sélectionné 2.10 Mo

Disponible sur cet apparell

Es wird nicht empfohlen, Ihre Geschaftsdokumente auf
mobile Datentrager zu kopieren. Ein Warnhinweis wird Sie
auffordern, den Kopiervorgang zu bestatigen.

15




M365-Tools gebrauchen (6/6)

Nutzung des Browsers Edge

Microsoft Edge ist Inr Geschafts-Browser, der mit den Unternehmensanwendungen
kompatibel ist und sicher.

Profitieren Sie von einem umfassenden Nutzererlebnis, insbesondere zum Kopieren/Einfigen und
zur Synchronisierung Ihrer Favoriten (mehr Infos hier).

Hier finden Sie die Wiki-Seite zu diesem Thema.

Einschrankungen: Die betrieblichen Anwendungen wie Wiki, JIRA, Intranet, HRIS, Portal
usw. funktionieren auf Inrem privaten Rechner nicht.

16


https://wiki.vaudoise.ch/x/FNZtCQ
https://wiki.vaudoise.ch/x/Zyy8C

Support

Schlusselprinzip: Alle Mitarbeitenden mit einem Vaudoise-Konto, die die Microsoft-365-Tools auf einem privaten
Gerat verwenden, kbnnen eine Support-Anfrage an den Service Desk stellen.

Support erhalten Sie nur, wenn: Keinen Support erhalten Sie, wenn:

 |lhr Gerat gemass Anforderungen konfiguriert « Ihr Gerat nicht geméass Anforderungen konfiguriert

wurde. ISt.
« Die Support-Anfrage die Installation, Konfiguration < lhre Anfrage die Behebung von
oder die Nutzung der Microsoft 365-Tools betrifft. Hardwareproblemen mit Peripheriegeraten

(Headsets, Kamera, Nutzernetzwerk usw.), die
nicht der Vaudoise gehoren, und nicht kompatible
Anwendungen betrifft.

08/03/2022 17



Ich verlasse das Unternehmen

Wenn Sie das Unternehmen verlassen, wird lhr Vaudoise-Geschéaftskonto deaktiviert und lhre Lizenzen
werden geldscht.

Stellen Sie sicher, dass lhre privaten Gerate keine Geschaftsdaten mehr enthalten, und vereinbaren Sie mit
Ihrem/lhrer Vorgesetzten, dass die Daten friihzeitig an das Unternehmen ubertragen werden.

Wenn Sie lhre privaten Dokumente versehentlich in Ihrem geschaftlichen Arbeitsumfeld gespeichert haben,
besteht die Gefahr, dass sie auf diese nicht mehr zugreifen kbnnen.
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