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Préambule

En vous offrant la possibilité d'accéder aux outils Microsoft 365* de I'entreprise depuis vos appareils prives**,
La Vaudoise s'inscrit pleinement dans une demarche de flexibiliteé sur votre environnement de travail
numeérique. L'usage de votre tablette Vaudoise reste cependant la pratique la plus courante et recommandée.

Consultez ce guide interactif pour configurer votre
environnement et vous familiariser avec les principales
regles de gouvernance a connaitre.

* Notre serveur de mails n'est pas encore hébergé sur le cloud.

** Tout poste privé se définit comme une ressource (desktop, tablette, smartphone, équipement réseau, ...) qui n‘appartient pas a la Vaudoise.
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Mon parcours utilisateur @ @
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Conditions d'utilisation de Microsoft 365 @ @ @

La collaboratrice ou le collaborateur (interne ou externe a la Vaudoise) qui accede aux services Microsoft 365

depuis un appareil privé s'‘engage a respecter les regles telles que décrites dans les conditions d'utilisation de
Microsoft 365.

OneDrive doit étre désactivée, sous peine de perdre des données privees le jour ou

/_\ Point d'attention : la sauvegarde automatiqgue de vos documents privées dans
vous quitterez I'entreprise.

| Bien décocher les dossiers
sélectionnés par défaut ! e ~

Configurer OneDrive

Stockez vos fichiers dans OneDrive pour y accéder sur nimporte quel apparei

Sauvegardez vos dossiers

08/03/2022 Captures applicables aux environnements Windows 10 et plus 4


https://www.vaudoise.ch/docs/default-source/m365/m365_conditions_utilisation_collaborateur_fr.pdf?sfvrsn=ecfdd610_4

Configuration matériel @ @ @

Des prérequis sont nécessaires pour que vous puissiez utiliser Microsoft 365 et notamment Microsoft Teams
sur votre appareil prive :

- ¢ )

Environnement Windows Environnement Mac Environnement Linux

A noter que l'utilisation de Teams sur Citrix n'est pas supportée.


https://docs.microsoft.com/fr-fr/microsoftteams/hardware-requirements-for-the-teams-app#hardware-requirements-for-teams-on-a-windows-pc
https://docs.microsoft.com/fr-fr/microsoftteams/hardware-requirements-for-the-teams-app#hardware-requirements-for-teams-on-a-mac
https://docs.microsoft.com/fr-fr/microsoftteams/hardware-requirements-for-the-teams-app#hardware-requirements-for-teams-on-linux

Configuration du MFA

Multi Factor Authentication (MFA)

L'acces aux outils Microsoft 365 depuis un appareil privé nécessite au préalable la configuration du MFA.
Cette méthode d'authentification est déja en place a la Vaudoise.

Plus d'informations sur le paramétrage dans le Wiki Public dedie.

Ce que je dois savoir

!
N d « Le MFA est requis pour chaque connexion aux outils Microsoft 365.
- -
« Toutes les 18h, je devrai me réauthentifier via le MFA pour continuer a utiliser les
'4 prmy S applications sur mon appareil prive.
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https://wiki.vaudoise.ch/x/4Pc4D

Gestion des appareils privés

L'usage des outils Microsoft 365 depuis vos appareils privés itune MAM Service
implique la gestion de données d'entreprise sur ces derniers.

Afin de garantir la securité de celles-ci, des mesures sont mises en
ceuvre uniquement sur les applications d'entreprise compatibles, sans
gue votre appareil ne soit géré par La Vaudoise (similaire au
fonctionnement de Teams sur smartphone).

Corporate Data

Ces mesures sont détailléees dans la rubrique Utilisation des outils
M365.

Corporate

Personal Data

Other apps

’I
~
W

Limite : ces regles s'appliqguent uniqguement au systéme d'exploitation
Windows. Les environnements Mac et Linux ne sont donc pas

concernés par ces protections, ce qui doit rendre attentifs les
collaborateurs sur ces environnements.

08/03/2022 7


https://wiki.vaudoise.ch/x/slrKF

Installation des outils M365 (1/3) @ @ @

Si les applications Microsoft 365 ne sont pas
installées sur votre appareil privé, vous pouvez les
telecharger en utilisant votre compte professionnel
Vaudoise :

« Email Vaudoise
Mot de passe de session

Lancez la vidéo en cliquant sur l'image et cliquez ici
pour plus d'informations !

08/03/2022

Lors du processus, il vous sera demandé si vous
autorisez l'organisation a gérer vos appareils ? Cette
fenétre apparait par défaut. Votre appareil ne sera
pas géré par La Vaudoise. Cliquez sur [OK].

Rester connecté a toutes vos applications

Windows se souviendra de votre compte et vous connectera automatiquement a vos
applications et sites web sur cet appareil. Cela permet de réduire le nombre de fois ot
vous étes invité a vous connecter.

D Autoriser mon organisation a gérer mes appareils

Non, se connecter a cette application uniquement

[0]¢


https://www.microsoft.com/fr-ch/videoplayer/embed/acce002c-0756-4b64-ac5d-2198ee96a9b1?autoplay=false&autoCaptions=fr-ch
https://support.microsoft.com/fr-fr/office/t%C3%A9l%C3%A9chargez-et-installez-ou-r%C3%A9installez-microsoft-365-ou-office-2021-sur-un-pc-ou-un-mac-4414eaaf-0478-48be-9c42-23adc4716658

Installation des outils M365 (2/3) @ @ @

Installation de OneDrive depuis un poste Windows 10 et plus

@ Microsoft OneDrive x @ Microsoft OneDrive X & Microsaft Onelrive X @ Microsoft OneDrive X @ Microsoft OneDrive X
A a
& : d vaudoise
Configurer OneDrive vaudoise Votre dossier OneDrive Sauvegardez vos dossiers
si@vaudoise ch
Stackez vos fichiers dans OneDrive pour y accéder sur n'importe quel appareil @vaudoise.ch Ajouter des fichiers dan veDrive afin de pouveir y sccéder & parti sior 5
Vérifiez votre identité e ki F c P
Entrez le mot de passe
. Approuver une demande sur mon application
Mot de passe Microsoft Authenticator I
-] Yai oublié mon mot de passe - =
EI Utiliser un code de wérification 4 partir de mon

Se connecter avec u compte application mobile

2> r | -

Bureau Documents Images
S er - 288 K0 oxo 1%
| [ sms 0000000040 e
® Accessing this system without authorization from @ Etpisaltistiol tees OneDgm dpnie l diection: 1 G216
system owner is prohibited. Unauthorized access or Q‘g Appel +XX XOKXOE
Adresse e-mail
r 158 Y suject yeuto ciminal prosacitioc and Votre dossier OneDrive se trouve ici
penalties. g ey T A A
Vos méthades de vérification sont-elle a jour ? Vérifiez a UDOISE GENERALE, Compagnie d'Assurances SA
— hitps //aka.ms/miasetup — .
X Annuler Ny

1. Renseignez votre malil 2. Renseignez votre mot 3. Approuvez votre 4. Continuez la configuration 5. Décochez les dossiers
de passe connexion via le MEA sélectionnés par défaut !

@ Microsoft OneDrive X @ Microsoft OneDrive x @ Microsoft OneDrive X @ Microsoft OneDrive x @ Microsoft OneDrive X @ Microsoft OneDrive

Sauvegardez vos dossiers Découvrez votre OneDrive Partager des fichiers et des dossiers Tous vos fichiers, préts a I'emploi et a la Télécharger I'application mobile Votre espace OneDrive vous attend !
demande Pour utiis :

espace OneDrive sans

Pour ajouter des éléments, faites-les glisser dans le dossier OneDrive Pour a et 3 mox

fichiers, vous pouvez

lement utiliser les dossiers qui ont 6té partagés

part

Grace aux fichiers 3 la

avec vous.

| N b [ N c , Q
> > o © ° > ) > .~ .

Bureau Documents Images
288%0 oo i _ _ 2 5
En ligne Sur cet appareil Toujours disponible [ T

uniquement

C

&)
@

4
’
I~
\
¥

(

@ I\ ®

Suivant | [ prcsden | Précédent Télécharger lapplication mobile Plus tard Précédent Ouvrir mon ¢ OneDrive

imsezse] =

6. Cliquez sur "Ignorer" 7. Cliquez sur "Suivant” 8. Cliquez sur "Suivant" 9. Cliquez sur "Suivant" 10. Téléchargez ou non 11. Ouvrez votre dossier
I'application OneDrive
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Installation des outils M365 (3/3)

(D@

Comment arréter la sauvegarde automatique de vos données privées sur OneDrive ?

Si pour difféerentes raisons, la sauvegarde est activée, il est possible de désactiver cette fonctionnalité.

Se rendre dans les parametres du client :

& OneDrive est a jour

VAUDOISE GENERALE, Compagnie d'Assurances SA

Evolution Nombre appels internes ...

Déplacé vers Professionnel
11y 2 22 heures

Plan de gouvernance Stream VO _1...

Déplacé vers Professionnel
1ly 2 22 heures

Problemes device privé.docx
Déplacé vers Professionnel
Ily 2 22 heures

Projet Teams_Change managers_V..

Déplacé vers Professionnel
1ly 2 22 heures

Projet Teams_Vision change pour ...

Déplacé vers Professionnel
1lya 22 heures

Présentation.pptx
Déplacé vers Professionnel
11y 3 22 heures

Strat.pptx
Déplacé vers Professionnel
Ily a 22 heures

LRGN L

O & £

Quvrir le dossier Afficher en lignel| Aide & paramétres

‘Ouvrir votre dossier OneDrive - VAUDOISE GENERALE, Compagn|
Paramétres

Afficher en ligne

Interrompre la synchronisation

Gérer le stockage

Obtenir de I'aide

Envoyer des commentaires

Fermer OneDrive

O @ &

Quvrir le dossier  Afficher en ligne  Aide & paramétres

Désactiver la sauvegarde pour chaque répertoire synchroniseé :

@ Microsoft OneDrive x

Paramétres Compte| Sauvegarde| Réseau Office A propos de

Cette manipulation présente l'inconvénient de vider les répertoires de
I'appareil privé. Il vous faudra donc couper vos documents prives présents
sur le OneDrive et les coller dans vos répertoires prives !

10



Utilisation des outils M365 (1/6) @ @ @

Plusieurs usages possibles

Les principaux outils Microsoft 365 sont executables de differentes manieres :

Depuis le client lourd

Depuis I'application web

Depuis le smartphone

« L'application est installée « L'application est accessible « L'application est installee
sur votre poste de travail depuis le portail Office.com sur le smartphone

» Fonctionnalités "completes” « Fonctionnalités "limitées" » Fonctionnalités "optimisées"

« Usage "régulier" de l'outil « Usage "occasionnel" pour un usage mobile

» Usage en mobilité

Consultez le Guide Teams sur smartphone
pour en savoir plus sur l'installation !

08/03/2022 11


https://www.office.com/
https://wiki.vaudoise.ch/pages/viewpage.action?pageId=305486409#id-11.4.4.9.3J'utiliseTeamsenmobilité-Préambule-UtiliserTeamsavecsonsmartphoneàlaVaudoise

Utilisation des outils M365 (2/6) @ @ @

Mesures de protection des données (environnement Windows uniguement)

1. Chiffrement automatique des données

Les donnees téléchargées en local depuis des ressources
Vaudoise identifiees via une application compatible (Word,
Excel, PowerPoint, OneNote, Teams,...) seront chiffrées.

e et

3. Sensibilisation a la copie de documents sur
des supports amovibles (clé ush)

La copie de documents professionnels sur supports
amovibles n'est pas bloquée. Cependant, cette pratique
implique des risques pour l'entreprise et est fortement

déconseillée. _
@ Impacts utilisateurs détaillés en slide 15

2. Controble du copier / coller

Le copier / coller entre les applications compatibles et non
compatibles est bloqué.

@ Impacts utilisateurs détaillés en slide 15

4. Suppression de lI'acces aux données apres
une période d'inactivité

Si vous ne vous reconnectez pas régulierement avec votre
compte Vaudoise sur votre appareil privé, les données non
utilisées seront inaccessibles au bout de 90 jours.

@ Impacts utilisateurs

12



Utilisation des outils M365 (3/6) @ @ @

Gestion des fichiers

Ouvrir un fichier professionnel avec

Identifier un fichier professionnel o .
une application non compatible

LI, ~ | Bureau - a X '
Al
Accueil Partage Affichage v @ I chage

« « 4 H > STDO30154101953 » Bureau v © P Rechercher dans: Bureau redo:¥OneDrive’= VAUROGE GRNERALE. Compagale d Assurences 4> bl B
o - ropriété du fichier  Modifié le Type Taille & O Nom Propeth y Achien aun Mogae
v ok Accés rapide
T — . ' {3 Teams Utiliser Teams avec son appareil privé  févoqué; vaudoisech  04.02.2022 14:15 Présentation Microso.. 7097 Ko
& Téléchargements #*
“ Documents. - l on  Affichage Signer  Fendtre  Aide
& Images » Outils Q erc () A Seconnecter
D Musique
B vidéos Bienvenue dans Acrobat Reader DC !
@ OneDrive - VAUDOIS ;f fichier T EFS Avec une étoik APSPIRE
t
% 5TD030154101953 E
& Riseau DOCUMENT CLOA o Une erreur est survenue lors de F'ouverture de ce do<umc = e
Teams_Utiliser Tous les fichier .
TeamS ;Vec son Numeérisations l’ oK Jan M
appareil privé denalodes Bienwenue
Partagé par d'autres ['—{'J OF
AUTRE STOCKAGE
i Poste de travail
1 lément - sélectionné 37.2Ko  Disponk Effacer 1a liste Récent
. . . . . . . . . . . .
Vos fichiers professionnels sont identifiables L'ouverture d'un fichier professionnel via un double clic
. . A ;4 o, . . . ' .
via une icone dediée. avec une application non compatible n'est pas possible.
08/03/2022
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Utilisation des outils M365 (4/6)

Gestion des fichiers - Alternatives

Glisser / déposer le fichier professionnel

dans l'application non compatible

AV hage

0 Now

]
bt anx Michage S
Accueil  Outils

Récents

*
‘,.—.'. 1000
Tous les fichiers . '

Numeérisations
Partagé par vous

Partagé par d'autres

| Poste de travail

lectionné 37200  Dapontly

» OneOrive - VALDOISE GINERALE Compagree & Assurances SA >

- Test 1
G' Fichiae FS Aovec une etole m Pt 3 intormat

Utiliser du contenu professionnel ici ?

Votre organssation peut sunvre Faction. Voulez-vous vraiment

o HEN

A Se connecter

at Reader DC !

sites-en plus lors
connectez.

> Remphsser stom
tormdares utitse

g Secke
oo porte «

[}\ Partag fichie
D moment. o0 que v

Effacer La liste Rocent

(D@

Pour sortir le fichier de I'environnement Vaudoise

[ ® Fichier_Test EFS

Une approbation sera demandée. Si la réponse est
favorable, vous pourrez ouvrir le fichier via un double clic.

08/03/2022

Ouvrir avec Adobe Acrobat DC |
Imprimer
' @ Partager avec Skype

& Déplacer vers OneDrive
-2 >
CRC SHA >

£ Analyser avec Microsoft Defender..

2 Partager
Ouvrir avec
Accorder Faccés &
Restaurer les versions précédentes

Envoyer vers
Couper

Copier

Créer un raccourci

Supprimer
Renommer

Propriété du fichier
Propnétés

Les protections appliquées sur le fichier disparaissent.
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Utilisation des outils M365 (5/6) @ @ @
Copie des données d'entreprise

D'une application compatible vers une :
o . Vers un support amovible
application non compatible

0 Microsoft Office Accueil X ® Nouvel onglet X + L - B » : 0 ..
Accus Partage Affchagd] . yd
c o G Votre organisation ne vous autorise pas a utiliser le contenu de travail avec cette application « 4 T > ESDU. > USBT Cople Ve rS u ne Cle U S B bk i B i
config ~ 0O No - ool h.. " g e
& OneDrive - VAUDOIS o dossier oSt vide L Onalidue . VALDOISE GENERALE. Co -
. Windows (C) T T | waCopierte contenu de travail protige - %
La copie d'informations professionnelles est rendue s Vous essayedecopier dconten de vl protége
. . . @ OneDrive - VAUDOISE sur un lecteur amovible.
impossible par une mesure de protection. score e e »
. :s""“‘ = Votre entreprise peut suivie les otles autres
* Documents utiksateurs peuvent consulter le contenu.
Un message vous informe. e
} Musique Copier en tant que fichier de travail protégé
> Votre organsation n'sutorise 'ouverture de contenu de travail
B Obxts 30 protégé que sur cet ordinatewr.
& Telechargements
B vidéos = Ignorer
& Windows (C)
- ESD-USB (D) Moins de détails
« ESD-USE (D) | EsD.uUse D)
UsB_Test USE Test
W Msas @ Riseou )
> | 14 4lémentis) 1 slement salectionné 2.10Mo  Disponible sur cet appareil bl

Il n'est pas recommandé de copier vos fichiers
professionnels sur un support amovible. Une alerte vous

demandera de confirmer 'opération de copie.
08/03/2022

15




Utilisation des outils M365 (6/6) @ @ @

Utilisation du navigateur Edge

Microsoft Edge est votre navigateur professionnel compatible avec les applications
d'entreprise et sécurisé.

Bénéficiez d'une expérience utilisateur complete notamment sur le copier / coller et la
synchronisation de vos favoris (plus d'informations ici).

Découvrez la page du Wiki Public dédiée ici !

Limitations : les applications d'entreprise telles que Wiki, JIRA, Intranet, SIRH, Portall, etc..., ne
fonctionneront pas sur votre machine privee.

16


https://wiki.vaudoise.ch/x/FNZtCQ
https://wiki.vaudoise.ch/x/Zyy8C

Conditions de support

Principe clé : tous les collaborateurs ayant un compte Vaudoise et utilisant les outils Microsoft 365 depuis un
appareil privé sont éligibles pour faire une demande de support au Service Desk.

Conditions qui ne permettent pas
d'obtenir de l'aide

« L'appareil de l'utilisateur est configuré selon les < L'appareil de l'utilisateur n'est pas configuré selon
exigences requises les exigences requises

Conditions pour obtenir de l'aide

 La demande de support concerne linstallation, la ¢ La demande concerne la résolution de problemes

configuration ou l'utilisation des outils de la suite mateériels avec des peériphérigues non Vaudoise

Microsoft 365 (casques, camera, réseau de l'utlisateur...), des
applications non compatibles, ...

08/03/2022 17



Mes obligations en cas de départ @ @

Si vous quittez l'entreprise, votre compte professionnel Vaudoise sera désactivé et vos licences
supprimeées.

A ce titre, vérifiez bien que votre matériel privé ne contient plus de données professionnelles et accordez-vous
avec votre manager pour que les données soient récupérées en amont.

Si vous avez sauvegardé par erreur vos documents privés dans votre environnement professionnel, il existe un
risque qu'ils ne soient plus accessibles.

18
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